Szkola Podstawowa nr 376
im. Bohaterow Westerplatte
ul. gen. Karols Ziemskiego " Wachnowskiego™ 22
04-408 Warszawa, bel/fax 22 611 93 39
NIP 9522166810, Regon 368008002

PROCEDURY REAGOWANIA
W PRZYPADKU WYSTAPIENIA
WY,

SZKOLE PODSTAWOWEJ NR 376
IM. BOHATEROW WESTERPLATTE
W WARSZAWIE
ZAGROZEN BEZPIECZENSTWA
CYFROWEGO



W przypadkach wystapienia incydentu naruszenia bezpieczenstwa. zwlaszcza wobec
naruszenia prawa, dzialania szkoty cechowa¢ powinna otwartosé w dziataniu, szybka
identyfikacja problemu - okreslenie szkodliwych lub niezgodnych z prawem zachowan i jego
rozwigzywanie adekwatnie do poziomu zagrozenia. jakie wywolalo w szkole.

Obligatoryjne dziatania interwencyjne. bedace nastgpstwem wystapienia zagrozenia, zawsze
podzieli¢ mozna na 3 grupy:

I) dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia.
zabezpieczenie dowodow oraz monitoring pointerwencyjny

2) dziatania wobec uczestnikow zdarzenia (ofiara - sprawca - $wiadek. rodzice)

3) dzialania wobec instytucji/organizacji/stuzb pomocowych i wspolpracujacych — Policji.
wymiaru sprawiedliwosci, stuzb spolecznych. Na kazda procedure reakcji na wystgpienie
danego typu zagrozenia cyberbezpieczenstwa w szkole musza sklada¢ si¢ dzialania tego typu
- podjete przez dyrekcje szkoly oraz nauczycieli.

Wykaz procedur w zakresie zagrozenia bezpieczenstwa cyfrowego obowiazujacych w Szkole
Podstawowej nr 376 im. Bohaterow Westerplatte w Warszawie

Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w srodowisku szkolnym,
ktorym przypisano opracowane wedlug jednego standardu opisu procedury reagowania.

. Procedura reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa
cyfrowego.

II. Procedura reagowania na wypadek cyberprzemocy.

1. Procedura postgpowania w sprawie naruszenia prywatnosci dotyczace nicodpowiedniego
badz niezgodnego z prawem wykorzystania danych osobowych lub wizerunku dziecka i
pracownika szkoty.

IV. Procedura postgpowania w sprawie zagrozenia dla zdrowia dzieci w zwiazku z
nadmiernym korzystaniem z Internetu.

V. Procedura postepowania w przypadku nawigzywania niebezpiecznych kontaktow w
Internecie.

VI. Procedura postgpowania w przypadku sekstingu. prowokacyjnych zachowan i aktywnosci
seksualnej jako Zrodia dochodu 0sob nieletnich.

VII. Procedura postgpowania w przypadku stwierdzenia przypadkow bezkrytycznej wiary

W tresci zamieszczone w Internecie, nieumiejetnosci odréZnienia tresci prawdziwych od
nieprawdziwych, szkodliwosci reklam.

VIIIL. Procedura postgpowania w przypadku lamania prawa autorskiego.

IX. Procedura postgpowania w przypadku zagrozenia bezpieczenstwa technicznego sieci,
komputerow i zasobow online.



I. PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO.

Dostep do tresci szkodliwych, niepozadanych, nielegalnych

Podstawy prawne uruchomienia procedury Kodeks Karny. Statut szkoly, Regulamin szkoty
Rodzaj zagrozenia objetego procedura

Zagrozenie latwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych i
niebezpiecznych dla zdrowia (pornografia. tresci obrazujace przemoc i promujgce dzialania
szkodliwe dla zdrowia i zycia dzieci. popularyzujace ideologi¢ faszystowska i dzialalnos¢
niezgodna z prawem. nawolywanie do samookaleczen i samobdjstw, korzystania z
narkotykow: niebezpieczenstwo werbunku dzieci i mlodziezy do organizacji nielegalnych i
terrorystycznych)

Zglaszanie nielegalnych tresci: dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci. analiza, zabezpieczenie dowodow

Reakceja szkoly w przypadku pozyskania wiedzy o wystapieniu zagrozenia bedzie zalezna od
tego, czy tresci te mozna bezposrednio powiazaé z uczniami danej szkoly. czy tez tresei
nielegalne lub szkodliwe nie maja zwiazku 2 uczniami danej szkoly, lecz wymagaja kontaktu
szkoly z odpowiednimi stuzbami. W pierwszej kolejnosei nalezy zabezpieczy¢ dowody w
formie elektronicznej (pliki z tresciami niedozwolonymi, zapisy rozmow w komunikatorach,
e-maile, zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka. Zabezpieczenie
dowodow jest zadaniem rodzicow lub opiekunow prawnych dziecka, w czynnosciach tych
moze wspomagac ich przedstawiciel szkoly posiadajacy odpowiednie kompetencje
techniczne. W przypadku sytuacji pierwszej rozwigzanie lezy po stronie szkoly. zas drugiej
nalezy rozwazy¢ zgloszenie incydentu na Policj¢ oraz zglosi¢ go do serwisu Dyzurnet
(dyzurnet.pl).

Identyfikacja sprawey(-6w)

W identyfikacji sprawcow kluczowe znaczenie odgrywac beda zgromadzone dowody. W
procesie udostgpniania nielegalnych i szkodliwych tresci matoletnim wystgpuja na ogot:
tworca tresei (np. pornografii) oraz osoby. ktora udostepnily je dziecku. Czgsto osobami tymi
sg rowiesnicy — uczniowie tej samej szkoly czy klasy, dzieci sasiadow. Konieczne jest
poinformowanie wszystkich rodzicow lub opiekunow dzieci uczestniczacych w zdarzeniu o
sytuaciji i roli ich dzieci.



Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

W przypadku udostepniania (szerowania. dzielenia si¢) tresci opisanych wczesnie) jako
szkodliwych/niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia
nalezy przeprowadzi¢ z nim rozmowg na temat jego postgpowania i w jej trakcie uzmystowi¢
mu szkodliwo$¢ prowadzonych przez niego dzialania. Dziatania szkoly powinny
koncentrowac si¢ jednak na aktywnos$ciach wychowawczych. W przypadku upowszechniania
przez sprawcow tresci nielegalnych (np. pornografii dziecigeej) nalezy zlozy¢ zawiadomienie
o zdarzeniu na Policjg.

Aktywnosci wobec ofiar zdarzenia

Dzieci - ofiary i $wiadkow zdarzenia — nalezy od pierwszego etapu interwencji - otoczy¢
opieka psychologiczno-pedagogiczna. Rozmowa z dzieckiem powinna si¢ odbywac w
warunkach jego komfortu psychicznego. z poszanowaniem poufnosci i podmiotowosci ucznia
ze wzgledu na fakt, iz kontakt z tresciami nielegalnymi moze mie¢ bardzo szkodliwy wplyw
na jego psychike. W jej trakcie nalezy ustali¢ okolicznosci uzyskania przez ofiare dostepu do
ww. tresci. Nalezy koniecznie powiadomic ich rodzicow lub opickunéw prawnych o
zdarzeniu i uzgodnic z nimi podejmowane dzialania i formy wsparcia dziecka. Dzialania
szkoly w takich przypadkach powinna cechowaé poufnos¢ i empatia w kontaktach z
wszystkimi uczestnikami zdarzenia oraz udzielajacymi wsparcia. W przypadku kontaktu
dziecka z tresciami szkodliwymi nalezy doktadnie zbada¢ sposob. w jaki nastapit kontakt
dziecka z nimi. Poszukiwanie przez dziecko tego typu tresci w sieci lub podsuwanie ich
dziecku przez innych moze by¢ oznaka niepokojacych incydentow ze Swiata rzeczywistego.
Np. kontakty z osobami handlujacymi narkotykami czy proces rekrutacji do sekty lub innej
niebezpiecznej grupy.

Aktywnoseci wobee swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego ofiary
— w klasie, czy szkole, wskazane jest podjecie dzialan edukacyjnych i wychowawezych.

Wspélpraca z Policja i sadami rodzinnymi

W przypadku naruszenia prawa np. rozpowszechniania materialow pornograficznych z
udzialem nieletniego lub prob uwiedzenia maloletniego w wieku do 15 lat przez osobg
dorosia nalezy — w porozumieniu z rodzicami dziecka - niezwlocznie powiadomi¢ Policje

Wspélpraca ze sluzbami i placowkami specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywola¢ potrzebg skorzystania
przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie i
skierowaniu na terapi¢ musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami
prawnymi dziecka.



1. PROCEDURA REAGOWANIA NA WYPADEK CYBERPRZEMOCY

Cyberprzemoc — procedura reagowania

Podstawy prawne uruchomienia procedury

Kodeks Karny. Statut szkoty. Regulamin szkoty

Rodzaj zagrozenia objetego procedurg

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, glownie
Internetu oraz telefonow komorkowych. Podstawowe formy zjawiska to n¢kanie. straszenie,
szantazowanie z uzyciem sieci. publikowanie lub rozsylanie osmieszajgcych,
kompromitujacych informacji, zdje¢ . filméw z uzyciem sieci oraz podszywanie si¢ w sieci
pod kogo$ wbrew jego woli. Do dziatan okreslanych mianem cyberprzemocy
wykorzystywane sa glownie: poczta elektroniczna. czaty. komunikatory, strony internetowe.
blogi., serwisy spolecznosciowe, grupy dyskusyjne. serwisy SMS i MMS

Telefony alarmowe krajowe 1 lokalne

Telefon Zaufania dla Dzieci i Mlodziezy - 116 111 Telefon dla Rodzicéw i Nauczycieli w
sprawie Bezpieczenstwa Dzieci — 800 100 100, dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, Swiadka (np. innego ucznia,
nauczyciela, rodzica) lub osobe bliska ofierze . W kazdym przypadku nalezy ze spokojem
wystucha¢ osoby zglaszajacej i okaza¢ jej wsparcie. Podzigkowaé za zaufanie i zgloszenie tej
sprawy. Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania przede
wszystkim nalezy okaza¢ wsparcie. z zachowaniem jej podmiotowosci i poszanowaniem jej
uczué . Potwierdzié , ze ujawnienie przemocy jest dobra decyzja. Taka rozmowg nalezy
przeprowadzi¢ w miejscu bezpiecznym, zapewniajacym ofierze intymnos¢ . Nie nalezy
podejmowac krokow, ktore moglyby prowadzi¢ do powtornej wiktymizacji czy wzbudzi¢
podejrzenia sprawcy (np. wywolywaé ucznia z lekceji do dyrekeji). Jesli osoba zglaszajaca nie
jest ofiara. na poczatku prosimy o opis sytuacji, takze z zachowaniem podmiotowosci i
poszanowaniem uczué osoby zglaszajacej (np. strach przed byciem kapusiem, obawa o
wlasne bezpieczenstwo). W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢
charakter zdarzenia .Realizujac procedure nalezy unika¢ dziatan , kto re moglyby wtornie
stygmatyzowac ofiare lub sprawce. np.: wywolywanie uczniow z lekeji, konfrontowanie
ofiary i sprawcy, niewspoimierna kara, wytykanie palcami, etc. Trzeba dokona¢ oceny. czy
zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy
trzeba podja¢ dzialania profilaktyczne majace na celu nie dopuszezenie do eskalacji tego typu
zachowan w strong¢ cyberprzemocy).



Opis okoliczno$ci, analiza, zabezpieczenie dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwiazane z aktem cyberprzemocy (np. zrobi¢ kopig
materialow. zanotowaé date i czas otrzymania materialow. dane nadawcy, adresy stron www,
histori¢ potaczen . etc.). W trakcie zbierania materialow nalezy zadba¢ o bezpieczenstwo 0s0b
zaangazowanych w problem.

Identyfikacja sprawey(-6w)

Identyfikacja sprawcy(o w) czesto jest mozliwa dzigki zebranym materialom — wynikom
rozmow z osoba zglaszajaca. z ofiara. analizie zebranych materialow. Ofiara czg¢sto domysla
sie. kto stosuje wobee niego cyberprzemoc. lesli ustalenie sprawcy nie jest mozliwe, a w
ocenie kadry pedagogicznej jest to konieczne, nalezy skontaktowac sig z Policja.
Bezwzglednie nalezy zglosié rozpowszechnianie nagich zdjgé 0sob ponizej 18 roku Zycia (art.
202 par. 3 KK)

AktywnoS$ci wobec sprawcow zdarzenia ze szKoly/ spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, wychowawca powinien
przeprowadzi¢ z nim rozmowg 0 jego zachowaniu. Rozmowa taka ma stuzy¢ ustaleniu
okolicznosci zdarzenia, jego wspdlnej analizie (w tym np. przyjrzeniu si¢ przyczynom), a
takze probie rozwiazania sytuacji konfliktowej (w tym sposobow zados¢ uczynienia ofiarom
cyberprzemocy). Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewngtrznych
przepisach szkoly (m. in. w statucie, kontrakcie, regulaminie)..

Aktywnosci wobec ofiar zdarzenia

W picrwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona czu¢ bezpieczna i
zaopickowana przez dorostych. Na poczucie bezpieczenstwa dziecka wplywa fakt, Zze wie
ono., iz szkota podejmuje kroki w celu rozwigzania problemu. Podczas rozmowy z uczniem —
ofiara cyberprzemocy — nalezy zapewni¢ go. ze nie jest winny zaistnialej sytuacji oraz z e nikt
nie ma prawa zachowywac si¢ w ten sposob wobec niego, a takze podkreslic . ze dobrze
zrobil ujawniajae sytuacje. Nalezy okaza¢ zrozumienie dla jego uczué , w tym trudnosci z
ujawnieniem okolicznosei wydarzenia. strachu, wstydu. Trzeba podkreslic , ze szkota nie
toleruje przemocy i ze zostang podjete odpowiednie procedury interwencyjne. Nalezy
poinformowaé ucznia o krokach. jakie moze podjac szkota i sposobach. w jaki moze
zapewni¢ mu bezpieczenstwo. Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu
dowodoéw. zerwaniu kontaktu ze sprawca, zadbaniu o podstawowe zasady bezpieczenstwa on-
line (np. nicudost¢pnianie swoich danych kontaktowych, ksztattowanie swojego wizerunku
etc). Pomoc ofierze nie moze konezy¢ sie w momencie zakonczenia procedury. W dzialania
wobec ofiary nalezy takze wlaczyé rodzicow/opickunow ofiary — trzeba na biezaco ich
informowaé o sytuacji. pamigtajac przy tym o podmiotowym traktowaniu dziecka — mowige
mu o tym i starajac si¢ uzyskac¢ jego akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraz
a zgody. nalezy omowi¢ z nim jego obawy, a jesli to nie pomaga powolac si¢ na



obowigzujace nas zasady i przekaza¢ informacje rodzicom. W trakcie rozmowy z dzieckiem
i/lub jego rodzicami/opiekunami, jesli jest to wskazane, mozna zaproponowacé pomoc
specjalisty (np. psycholog szkolny. poradnia psychologiczno-pedagogiczna) oraz przekazac
informacj¢ o mozliwosci zgloszenia sprawy Policji.

Aktywnosci wobec swiadkow

Nalezy zadbac¢ o bezpieczenstwo swiadkow zdarzenia, zwlaszeza, jesli byli oni osobami
ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy okaza¢ zrozumienie i
empatig¢ dla ich uczu¢ — obawy przed przypigciem latki ..donosiciela™, strachu przed staniem
si¢ kolejna ofiarg sprawcy itp.

Wspélpraca z Policja i sadami rodzinnymi

Szkola powinna powiadomic Policjg, gdy wykorzysta wszystkie dostepne jej srodki
wychowawceze (rozmowa z rodzicami, konsekwencje z statutu i/lub regulaminu wobec
ucznia) i interwencje pedagogiczne. a ich zastosowanie nie przynosi pozadanych rezultatow
(np. nie ma zmian postawy ucznia). Kontaktu z Policja wymagaja wszelkie sytuacje, w
ktorych zostalo naruszone prawo (np. grozby karalne. swiadome publikowanie nielegalnych
tresci. rozpowszechnianie nagich zdjeé¢ z udzialem maloletnich). Za zgloszenie odpowiada
dyrektor szkoly.

Wspélpraca z dostawcami Internetu i operatorami telekomunikacyjnymi

Kontakt z dostaweg uslugi moze by¢ wskazany w celu usunigcia z sieci kompromitujacych
lub krzywdzacych materialow. Do podjecia takiego dzialania stymuluje administratora
serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczna.

L. PROCEDURA POSTEPOWANIA W SPRAWIE NARUSZENIA
PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO BADZ
NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH OSOBOWYCH
LUB WIZERUNKU DZIECKA | PRACOWNIKA SZKOLY

Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoly poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkoly. Nalezy zwrocié uwage. iz podszywanie si¢ pod inna osobe,
wykorzystywanie jej wizerunku lub danych osobowych w celu wyrzadzenia jej szkody
osobistej lub majatkowe;j jest w Swietle polskiego prawa przestepstwem. Najezestszymi
formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu spolecznosciowym
w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjeé
intymnych badZ montowanych), szantazu (w celu uzyskania korzysci finansowych w zamian
za niepublikowanie zdje¢ badz tresci naruszajgeych dobry wizerunek ofiary), dokonania
zakupow i innych transakeji finansowych (np. w sklepach internetowych na koszt ofiary) lub



uzyskania korzysci (np. ustugi premium SMS). Czgsto naruszenia prywatnosci laczy si¢ z
cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Gdy sprawcea jest uczen - kolega ofiary ze szkoly czy klasy. uczniowie lub rodzice winni
skontaktowac si¢ z dyrektorem szkoly lub wychowawca. W przypadku, gdy do naruszenia
prywatnosci poprzez kradziez, wyludzenie danych osobowych wykorzystanie wizerunku
dziecka dochodzi ze strony dorostych 0sob trzecich. rodzice winni skontaktowac si¢
bezposrednio z Policjg i powiadomié o tym szkole (zgodnie z Kodeksem Karnym $ciganie
nastepuje tu na wniosek pokrzywdzonego). Istotne dla $cigania sprawcy bedzie uzyskanie
dowodow. ze sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej.
Samo podszywanie si¢ pod ofiare nie jest karalne.

Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnosei nalezy zabezpieczy¢ dowody nicodpowiedniego lub niezgodnego z
prawem dzialania - w formie elektronicznej (e-mail, zrzut eckranu, konwersacja w
komunikatorze lub sms). Réwnolegle nalezy dokona¢ zmian tych danych identyfikujacych,
ktore zaleza od ofiary, tj. hasel i loginow lub kodéw dostgpu do platform i portali
internetowych. tak aby uniemozliwi¢ komyﬁuacj(; procederu naruszania prywatnosci - w
dzialaniu tym ucznia i/lub jego rodzica/opiekuna prawnego powinien wspiera¢ Szkolny
Mentor Bezpieczenstwa Cyfrowego. Jesli wykradzione dane zostaly wykorzystane w celu
naruszenia dobrego wizerunku ofiary, badz w innych celach niezgodnych z prawem nalezy
dazy¢ do wyjasnienia tych dzialan i usunigcia ich skutkow, takze tych widocznych w
Internecie. Likwidacja stron internetowych czy profili w portalach spotecznosciowych, ktora
wymagac¢ bedzie interwencji w zebrane dowody musi odbywac si¢ za zgoda Policji (o ile
zostala powiadomiona). Szczegolnej uwagi wymagaja incydenty kradziezy tozsamosci w celu
postuzenia si¢ nig np. podczas zakupu towaréw online lub dokonania transakeji finansowych.
W tym przypadku nalezy skontaktowac si¢ ze sklepem lub pozyczkodawea i wyjasnicé
charakter zdarzenia.

Identyfikacja sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na spelnianie
przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej
nalezy je zabezpieczy¢ i przekazac¢ Policji. W przypadku, gdy trudno to ustalic¢, identyfikacji
dokona¢ winna Policja. W przypadku znanego sprawcy, ktory jednak nie dziatal z
powyzszych pobudek, szkola powinna dazy¢ do rozwigzania problemu w ramach dziatan
wychowawczo - edukacyjnych uzgodnionych rodzicami.



Aktywnosci wobec spraweéw zdarzenia ze szkoly/ spoza szkoly

Gdy sprawca incydentu jest uczen szkoly. nalezy wobec niego — w porozumieniu z rodzicami
- podjac dziatania wychowawceze, zmierzajace do uswiadomienia nieodpowiedniego i
nielegalnego charakteru czynow. jakich dokonal. Jednym z elementéw takich dziatan
powinny by¢ przeprosiny zlozone osobie poszkodowanej. Celem takich dzialan winno by¢ nie
tylko nabycie odpowiedniej wiedzy przez ucznia na temat wagi poszanowania prywatnosci w
codziennym Zyciu, ale trwata zmiana jego postawy na akceptujaca szacunek dla wizerunku i
prywatnosci. Dzialania takie szkota winna podja¢ niezaleznie od powiadomienia Policji/ sadu
rodzinnego. Dyrekeja szkoly winna podja¢ decyzje w sprawie powiadomienia o incydencie
Policji, biorac pod uwage wiek sprawcy. jego dotychczasowe zachowanie, postawe po
odkryciu incydentu oraz opinie wychowawey i pedagoga. Przed podjeciem decyzji o
zgloszeniu incydentu na Policj¢ nalezy rozwazyé, czy istnieja dowody, iz uczen - sprawca
zmierzal do wyrzgdzenia ofierze szkody majatkowej lub osobistej. W takim przypadku
dobrym rozwiazaniem jest uzyskanie interpretacji prawnej adwokata lub radey prawnego.

Aktywnosci wobec ofiar zdarzenia

Ofiary incydentow nalezy otoczy¢ — w porozumieniu z rodzicami/opickunami prawnymi -
opiekg pedagogiczno-psychologiczna i powiadomié o dziataniach podjetych w celu usunigcia
skutkow dziatania sprawcy (np. usunigeie z Internetu intymnych zdje¢ ofiary, zablokowanie
dostepu do konta w portalu spolecznosciowym). Jesli kradziez tozsamosci. badz naruszenie
dobrego wizerunku ofiary jest znane tylko jej i rodzicom. szkola winna zapewni¢ poufnosé
dziatan, tak aby informacje narazajace ofiare na naruszenie wizerunku nie byly
rozpowszechniane.

Aktywnosci wobec Swiadkow

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane szerszemu
gronu uczniow szkoly, nalezy podja¢ wobec nich dzialania wychowawcze, zwracajace uwage
na negatywng oceng naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyvko
penalizacji.

Wspélpraca z Policja i sadami rodzinnymi

Gdy naruszenie prywatnosci. czy wyludzenie lub kradziez tozsamoscei skutkuja wyrzadzeniem
ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o nim powiadomic¢ Policjg.

Wspélpraca ze stluzbami placowkami specjalistycznymi
W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec ofiary,

mozna skierowa¢ ucznia, za zgoda i we wspélpracy z rodzicami. do placowki
specjalistycznej. np. terapeutycznej.



IV. PROCEDURA POSTEPOWANIA W SPRAWIE ZAGROZENIA DLA ZDROWIA
DZIECT W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Podstawy prawne uruchomienia procedury
Ustawa 7z dnia 14 grudnia 2016 r. - Prawo oswiatowe
Rodzaj zagrozenia objetego procedura (opis)

Infoholizm (siecioholizm) — nadmierne. obejmujace niekiedy niemal cala dobe korzystanie z
zasobow Internetu i gier komputerowych (najezesciej sieciowych) i portali
spolecznosciowych przez dzieci. Jego negatywne efekty polegaja na pogarszaniu si¢ stanu
zdrowia fizycznego (np. choroby oczu. padaczka ekranowa, choroby kregostupa) i
psychicznego (irytacja. rozdraznienie, spadek sprawnosci psychofizyczne). a nawet depresja),
zaniedbywaniu codziennych czynnosci. oraz ostabianiu relacji rodzinnych i spofecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Infoholizm stwierdza najczgsciej rodzic lub opiekun prawny dziecka. W przypadku
koniecznosci podejmowania dalszych dzialan pomocowych mozna skierowa¢ ucznia, za
zgoda 1 we wspolpracy z rodzicami, do placowki specjalistycznej. np. terapeutycznej.
Kluczowe sa tutaj pozostate objawy wskazane wyzej. Nauczyciele w szkole takze powinni
zainteresowac si¢ przypadkami dzieci nieangazujacych si¢ w zycie klasy, a poswigcajgcymi
wolne chwile na kontakt online lub przychodzacymi do szkoly po nieprzespanej nocy.
Rzadziej zgloszen mozna si¢ spodziewaé od rowiesnikow dziecka nadmiernie korzystajacego
z sieci.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Reakcja szkoly powinna polega¢ w pierwszych krokach na ustaleniu skutkow zdrowotnych i
psychicznych, jakie nadmierne korzystanie z zasobow Internetu wywolato u dziecka (np.
gorsze oceny w nauce, niedosypianie. niedojadanie, rezygnacja z dawnych zainteresowan,
zalamanie sig¢ relacji z rodzina czy rowiesnikami). Celem tych ustalen jest wybor
odpowiedniej sciezki rozwigzywania problemu - z udzialem specjalistow (lekarzy,
terapeutow) lub bez — wylaeznie w szkole. W poczatkowe] fazie popadania w uzaleznienie do
Internetu nalezy koncentrowac si¢ na wsparciu udzielonym w rodzinie i w szkole
(psycholog/pedagog szkolny, wychowawca).



Aktywnosci wobec ofiar zdarzenia

Z 0sobag, ktorej problem dotyczy. powinna zostaé przeprowadzona rozmowa z wychowawca
klasy. rozmowa 7 rodzicami oraz specjalista PPP. Rozmowa ze specjalista pozwoli
zdiagnozowa¢ poziom zagrozenia. okresli¢ przyczyny popadnigcia w natog (np. sytuacja
domowa, brak sukceséw edukacyjnych w szkole, izolacja w srodowisku rowiesniczym) i
ukaza¢ specyfike przypadku. Kazde dziecko. u ktorego podejrzewa sie nalog korzystania z
Internetu powinno zostaé profesjonalnie zdiagnozowane przez psychologa szkolnego. Czasem
warto w tym zakresie skorzysta¢ z pomocy Poradni Psychologiczno-Pedagogicznej. Dziecku
w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji i specyfice
uwarunkowan osobistych musza zosta¢ powiadomieni WSZYSCY uczacy go i oceniajgey
nauczyciele. O ile nie wiedza o problemie swojego dziecka, niezbedne jest powiadomienie
rodzicow lub opiekunéw prawnych dziecka i oméwienie z nimi wspolnych rozwiazan. Tylko
synergiczne wspoldziatanie rodzicow i szkoly moze zagwarantowaé¢ powodzenie
podejmowanych dzialan wspierajacych dziecko.

Aktywnosci wobec Swiadkow

Jesli swiadkami problemu sa rowiesnicy dziecka, nalezy im w rozmowie zwréci¢ uwage na
negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz zaapelowac o
codzienne wsparcie dla dziecka dotknigtego problemem. a takze o informowanie
wychowawcy w przypadku wystapienia kolejnych przypadkéw u innych dzieci.

Wspélpraca ze stuzbami i placéwkami specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od
korzystania z zasobow Internetu dziecko powinno zosta¢ skierowane przez szkole, w bliskiej
wspolpracy z rodzicami, do placowki specjalistycznej oferujacej program terapeutyczny z
zakresu przeciwdzialania uzaleznieniom. W cze¢sci przypadkow moze si¢ okazaé¢ konieczna
diagnoza i terapia lekarska.

V. PROCEDURA POSTEPOWANIA W PRZYPADKU NAWIAZYWANIA
NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE - UWODZENIE,
ZAGROZENIE PEDOFILIA

Podstawy prawne uruchomienia procedury Kodeks Karny, art. 200. 200a par 1 i 2, art. 286
par. |

Zagrozenie obejmuje kontakty osob dorostych z maloletnimi w celu zainicjowania
znajomosci prowadzacych do wyludzenia poufnych informacji. nawiazania kontaktow
seksualnych. sklonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub
wyltudzenia wlasnoscei (np. danych, pienigdzy. cennych przedmiotow rodzinnych).



Telefony alarmowe krajowe Telefon Zaufania dla Dzieci i Mlodziezy - 116 111 Telefon dla
Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800 100 100 Zglaszanie
nielegalnych treSci: DyZzurnet, dyZurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia.

Osobami najczesciej zglaszajagcymi omawiany problem sa rodzice/opiekunowie prawni
dziecka lub osoby zajmujace si¢ ..poszukiwaniem pedofili”. W pierwszym przypadku
informacja trafia najpierw do szkol, w drugim - na Policj¢. Zdarza sig., ze informacja
uzyskiwana jest ze Srodowiska rowiesnikow ofiary. Kluczowe znaczenie w dzialaniach szkoty
ma czas reakeji — szybkie przeciwdzialanie zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajacego si¢ w zachowania w swiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne. kidnaping, a takze wyludzenie
pieniedzy czy przedmiotow duzej wartosci. W przypadkach niebezpiecznych kontaktow
inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka. szantazu i
przymusu realizacji czynnosci seksualnych.

Opis okolicznoscei, analiza, zabezpieczenie dowodow

Nalezy zidentyfikowac i zabezpieczy¢ w szkole. w formie elektronicznej dowody dzialania
dorostego sprawcy uwiedzenia (zapisy rozmow w komunikatorach, na portalach
spolecznosciowych; zrzuty ekranowe, zdjecia. wiadomosci e-mail). Jednoczesnie —
bezzwlocznie - nalezy dokona¢ zawiadomienia na Policji 0 wystapieniu zdarzenia.
Identyfikacja sprawcy(-0w) Ze wzgledu na bezpieczenstwo nie nalezy podejmowac
samodzielnych dziatan w celu dotarcia do sprawcy. lecz udziela¢ wszelkiego mozliwego
wsparcia organom $cigania. m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja
sprawcy wykracza poza kompetencje 1 mozliwosci szkoly w wigkszosci przypadkow
uwodzenia przez Internet.

Aktywnosci wobec sprawcow ze szKoly/ spoza szkoly

Nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu ze sprawca.
Zadaniem szkoly jest zebranie dowodow 1 opieka nad ofiara i ew. $wiadkami.

Aktywnosci wobec ofiar zdarzenia

W kazdym przypadku proby nawiazania niebezpiecznego kontaktu — np. w celu werbunku do
sekty lub grupy promujacej niebezpieczne zachowania, a takze werbunku do grupy
terrorystycznej nalezy przed wszystkim zapewnic ofierze opieke psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku zaobserwowania



antyzdrowotnych i zagrazajacych zyciu zachowan uczniow (samookaleczenia, zazywanie
substancji psychoaktywnych). bowiem zachowania te moga by¢ inicjowane i wzmacniane
poprzez kontakty w Internecie. O mozliwym zwiazku takich zachowan dzieci z inspiracja w
Internecie nalezy powiadomié rodzicow. Pierwsza czynnoscia w ramach reakcji na zagrozenie
jest otoczenie ofiary pomoca psychologiczno-pedagogiczna we wspolpracy szkoly z
rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w
warunkach komfortu psychicznego przez wychowawce/ pedagoga/psychologa/osobe ze
szkoty. do ktorej dziecko ma szczegdlne zaufanie, nalezy uzyskac wszelkie mozliwe
informacje o sprawcy i przekazac je Policji. Nalezy upewni¢ si¢. ze kontakt ofiary ze sprawca
zostal przerwany, a dziecko odzyskalo poczucie bezpieczenstwa. Towarzyszy¢ temu powinna
analiza sytuacji domowej (rodzinnej) dziecka. w ktorej tkwi¢ moze zrodlo poszukiwania
kontaktow w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej i/lub
lekarskiej. Wszelkie dziatania szkoly wobec dziecka winny by¢ uzgadniane z
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec swiadkow

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy rowniez obja¢ go opieka
psychologiczna, pozytywnie wzmacniajac jego reakcje na zdarzenie. Wspolpraca z Policjg i
sadami rodzinnymi W przypadkach naruszenia prawa — szezegolnie w przypadku uwiedzenia
dziecka do lat 15 — obowiazkiem szkoly jest powiadomienie Policji lub sadu rodzinnego.
Wspolpraca ze sluzbami spolecznymi i placowkami specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ — w

porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢ do placowki
specjalistycznej opieki psychologicznej.

VI. PROCEDURA POSTEPOWANIA NW PRZYPADKU SEKSTINGU,
PROWOKACYJIJNYCH ZACHOWAN | AKTYWNOSCI SEKSUALNEJ JAKO
ZRODLA DOCHODU OSOB NIELETNICH

Podstawy prawne uruchomienia procedury

Kodeks Karny (art, 191a1202)

Rodzaj zagrozenia objetego procedurg

Seksting to przesylanie droga elektroniczna w formie wiadomosci MMS lub publikowanie np.

w portalach (spolecznosciowych) prywatnych tresci. glownie zdjec. o kontekscie seksualnym,
erotycznym i intymnym.



SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Zgloszen przypadkow sekstingu dokonuja glownie rodzice lub opiekunowie prawni dziecka -
ofiary. Czasami informacja dociera do szkoly bezposrednio od jej samej lub z grona bliskich
znajomych dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy szkoty sami
identyfikuja takie zdarzenia w sieci. Delikatny charakter sprawy, a takze potencjalna
penalizacja sprawcy. wymagaja zachowania daleko posunigtej dyskrecji i profesjonalnej
reakcji. Czasami zgloszenia dokonuja ofiary lub osoby je znajace.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscia realizacji
zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materialow o charakterze seksualnym nastgpuje tylko w ramach zwigzku
mi¢dzy dwojgiem rowiesnikow. Materialy nie ulegly rozprzestrzenieniu dale;.

Rodzaj 2. Materialy o charakterze secksualnym zostaly rozestane wigkszej liczbie osob, jednak
nie dochodzi do cyberprzemocy na tym tle. Mlodziez traktuje materiat jako form¢ wyrazenia
siebie.

Rodzaj 3. Materialy zostaly rozeslane wigkszej liczbie 0s6b w celu upokorzenia osoby na nich
zaprezentowanej — lub zostaja rozpowszechnione omylkowo, jednak sa zastosowane jako
narzedzie cyberprzemocy.

Identyfikacja sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu dowodow -
przesylanych zdjeé. czy zrzutow ekrandw portali, w ktorych opublikowano zdjgcie(-a). Jako.
ze seksting jest karalny. skrupulatno$¢ i wiarygodnosé dokumentacji ma duze znaczenie.
Nalezy przy tym przestrzegaé zasad dyskrecji, szczegolnie w srodowisku rowiesniczym
ofiary.

Aktywnosci wobec sprawcow zdarzenia ze szKoly/ spoza szkoly

Zidentyfikowani maloletni sprawcy sekstingu winni zosta¢ wezwani do dyrekceji szkoty, gdzie
zostang im przedstawione dowody ich aktywnosci. Niezaleznie od zakresu negatywnych
zachowan i dzialan wszyscy sprawcy powinni otrzymac wsparcie pedagogiczne i
psychologiczne. Konieczne sg takZe rozmowy ze sprawcami w obecnosci ich rodzicow
zaproszonych do szkoly.

Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sa konieezne. jednak istotne jest pouczenie sprawcow zdarzenia, ze dalsze
rozpowszechnianie materialow moze by¢ nielegalne i bedzie mialo ostrzejsze konsekwencje.



W tym prawne

Rodzaj 2. Niektore z tego typu materialow moga zosta¢ uznane za pornograficzne, w takim
wypadku na dyrektorze placowki ciazy obowigzek zgloszenia incydentu na Policjg.
Rozpowszechnianie materialow pornograficznych z udzialem nieletnich jest przestepstwem
$ciganym 7 urzedu (par. 2020 Kodeksu Karnego), dlatego tez dyrektor placowki jest
zobowiazany do zgloszenia incydentu na Policje i/lub do sadu rodzinnego. Wszelkie dziatania
wobec spraweéw incydentu powinny by¢ podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.

Rodzaj 3. Niektore z tego typu materialow moga zosta¢ uznane za pornograficzne —
konicczne zgloszenie takiego przypadku na Policj¢. W sytuacji zaistnienia znamion
cyberprzemocy. nalezy dodatkowo zastosowa¢ procedure: Cyberprzemoc. Decyzja o
ewentualnym poinformowaniu opiekunéw powinna by¢ podejmowana przez
pedagoga/psychologa. bioracego pod uwage dobro matoletnich. w zaleznosci od charakteru
sytuacji.

Aktywnosci wobec ofiar zdarzenia

Pierwsza reakcja szkoly i rodzicow. obok dokumentacji dowodow, winno by¢ otoczenie
wszechstronna. dyskretna opieka psychologiczno - pedagogiczng ofiary oraz zaproponowanie
odpowiednich dzialan wychowawcezych, w przypadku upublicznienia przypadku sekstingu w
srodowisku rowiesniczym. Rozmowa na temat identyfikacji potencjalnego sprawcy powinna
by¢ realizowana w warunkach komfortu psychicznego dla dziecka — ofiary sekstingu. z
szacunkiem dla jego indywidualnosci i przezytego stresu.

Aktywnosci wobee Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku rowiesniczym — np.
poprzez przestanie MMS do ucznidw tej samej szkoly lub klasy lub publikacj¢ w portalu
spotecznosciowym, nalezy podja¢ dzialania wychowawcze, uswiadamiajace negatywne
aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary.

Wspolpraca z Policja i sadami rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dziecigeej (co
jest wykroczeniem $ciganym z urzedu) kierownictwo szkoly jest zobowigzane do
powiadomienia o tym zdarzeniu Policji lub sadu rodzinnego.

Wspolpraca ze sluzbami spolecznymi i placéwkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny w indywidualnych

przypadkach. O skierowaniu do nich decyzje powinien podja¢ psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi ofiary.



VIL. PROCEDURA POSTEPOWANIA W PRZYPADKU STWIERDZENIA
PRZYPADKOW BEZKRYTYCZNE] WIARY W TRESCI ZMIESZCZONE W
INTERNECIE, NIEUMIEJETNOSCI ODROZNIENIA TRESCI PRAWDZIWYCH
OD NIEPRAWDZIWYCH, SZKODLIWOSCI REKLAM

Podstawy prawne uruchomienia procedury
Ustawa z 11 stycznia 2017r. — prawo oswiatowe
Rodzaj zagrozenia objetego procedura (opis)

Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych publikowanych
w Internecie, bezkrytvezne uznawanie za prawde tez publikowanych w forach internetowych,
kierowanie si¢ informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze
do zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety, samookaleczen),
skutkowa¢ rozczarowaniami i porazkami zyciowymi (w efekcie Korzystania z falszywych
informacji), utrudniaé lub uniemozliwiac osiaganie dobrych wynikow w edukacji (korzystanie
Z upraszezajacych i zawezajacych temat wScigg” i brykow™), a takze utrwalenia si¢ u ucznia
ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Uczniowie nie umiejacy odrézniaé prawdy od falszu informacji publikowanych w Internecie
winni by¢ identyfikowani przez nauczycieli i wychowaweéw w trakcie lekeji wszystkich
przedmiotow. Czgsto taka postawa ujawnia si¢ podezas przygotowania prac domowych i jest
stosunkowo tatwa do zidentyfikowania przez oceniajgcego je nauczyciela.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Postugiwanie sie nieprawdziwymi informacjami zaczerpnigtymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych. kazdorazowo winno by¢
zauwazone przez nauczyciela, przeanalizowane i sprostowane. Przypadki spektakularne
powinny by¢ archiwizowane przez nauczycieli i wykorzystywane podczas zaje¢ z edukacji
medialnej (informacyjnej).

AKtywnosci wobec sprawcéw zdarzenia ze szkoly/ spoza szkoly

Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych informacji i - w
miar¢ mozliwosci — rozpowszechnienie ich w Internecie, w portalach o zblizonej tematyce.



Aktywnosci wobec ofiar zdarzenia i Swiadkaow

Szkola powinna prowadzi¢ dziatania profilaktyczne - edukacje medialna (informacyjna),
zarowno w formie zaje¢ pozalekeyjnych, jak 1 w trakcie lekcji przedmiotow
nieinformatycznych (np. historii. j¢zyka polskiego., wychowania w rodzinie) przez wszystkie
lata nauki ucznia w szkole. Zajecia w szkole moga mie¢ charakter kilkuminutowych
elementow edukacji medialnej wplecionej w lekcje o innej tematyce i/lub lekcji
ukierunkowanych na zdobywanie przez dzieci i mlodziez kompetencji medialnych

VI EAMANIE PRAWA AUTORSKIEGO
Podstawy prawne uruchomienia procedury: Kodeks Karny

Rodzaj zagrozenia objetego procedura (opis) Ryzyko poniesienia odpowiedzialnosci cywilnej
lub karnej z tytutu naruszenia prawa autorskiego albo negatywnych skutkow pochopnego
spelnienia nieuzasadnionych roszczen (tzw. copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okoliczno$ci zdarzenia

W zaleznosci od okolicznosei oraz zaawansowania problemu, w ktorym doszlo do ujawnienia
sprawy, zdarzenie moze zosta¢ zgloszone w sposob nieformalny (ustnie, telefonicznie, poczta
elektroniczng, na zamknigtym lub publicznym forum internetowym, na pismie w postaci
wezwania podpisanego przez domniemanego uprawnionego lub jego pelnomocnika) lub
formalny (w postaci dor¢czenia odpisu pozwu lub innego pisma urz¢gdowego np. wezwania z
Policji lub prokuratury).

Przyjecie zgloszenia dokonanego w sposob nieformalny powinno zaowocowac powstaniem
bardziej formalnego sladu. w postaci np. notatki stuzbowej. zakomunikowania przelozonemu
itd. w zaleznosci od wagi sprawy. Na wstepnym etapie nalezy przede wszystkim unikaé
wdawania si¢ w argumentacj¢. pochopnego przyznawania roszezen lub spelniania zadan,
pietnowania domniemanych sprawcow itd. bez ustalenia wszystkich okolicznosci sprawy. w
razie potrzeby w konsultacji z prawnikiem. Prawo autorskie jest regulacja skomplikowana, a
sady decyduja w sprawach o naruszenie praw autorskich czesto w bardzo odmienny sposaob,
dlatego w wigkszosci przypadkow uzyskanie fachowej pomocy prawnej jest wysoce
wskazane. Najczestszym przypadkiem, w ktorym szkota moze zetkngé si¢ z problemem
naruszenia praw autorskich jest uzycie materialow prawnie chronionych na stronach
internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikow badz
uczniow. W przypadku naruszen dokonanych przez uczniow szkola nie moze wystgpowac w
roli sedziego - dochodzenie roszezen nalezy pozostawi¢ osonom uprawnionym. Szkola
powinna na kazdym etapie skupic si¢ na swojej roli edukacyjno-wychowawczej poprzez
organizacj¢ lekcji na temat praw autorskich, zwracajac przy tym uwage, ze powinny one



rzeczowo i konkretnie informowag, jakie czyny sg dozwolone, a jakie zabronione prawem.
Opis okolicznosci, analiza. zabezpieczenie dowodow Nalezy zebra¢ informacje przede
wszystkim o:

* osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy faktycznie przystuguja jei
prawa autorskie do danego utworu, ¢zy posiada wazne pelnomocnictwo itd.)

® wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie. w jakim
zakresie zostal wykorzystany i czy zakres ten miesci si¢ w zakresie posiadanych licencji lub
dozwolonego uzytku) Nalezy zweryfikowa¢ wszystkie informacje podawane przez
zglaszajacego lub inne osoby. Jezeli np. powoluje si¢ on na toczace si¢ W sprawie
postgpowanie karne, nalezy podja¢ kontakt 7 odpowiednimi stuzbami celem ustalenia, czy
takie postgpowanie faktycznie sig toczy. czego dokladnie dotyezy i jaka jest w nim rola
poszczegdlnych osdb. Taki kontakt najlepiej przeprowadzaé za posrednictwem adwokata lub
radey prawnego. Nalezy sprawdzic. czy okolicznoscei podane w zgloszeniu faktycznie miaty
migjsce i czy powolywane tam dowody nie zostaly zmanipulowane,

Identyfikacja sprawcey(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady. z inicjatywy samego
uprawnionego przed sadami, a w przypadku naruszen stanowigeych przestepstwo dodatkowo
zaangazowane moga by¢ Policja i prokuratura. Szkota nie powinna wyrgezac tych organéw w
ich rolach ani tez wkracza¢ w ich kompetencje. Szkola powinna skupi¢ si¢ na swojej roli
wychowawczej i edukacyjnej, wykorzystujac otrzymanie zgloszenia rzekomego naruszenia do
przekazania zaangazowanym osobom (a by¢ moze i wszystkim uczniom. nauczycielom i
opiekunom) wiedzy na temat tego, jak faktycznie prawo reguluje t¢ konkretna sytuacje.

Aktywnosci wobece sprawcow zdarzenia ze szkoly/ spoza szkoly

Zasadniczo o dochodzeniu roszezen wobec sprawcy decyduje sam uprawniony (tzn. autor lub
inna osoba, ktorej przysltuguja prawa autorskie). Szkola powinna natomiast podja¢ dziatania o
charakterze edukacyjno-wychowawczym, polegajace na obszernym wyjasnieniu, na czym
polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen nie dopusci¢ w przyszlosci.

AKktywnosci wobec ofiar zdarzenia

Jezeli osoba. ktorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwosé
wystgpienia w roli mediatora. aby stosownie do okolicznosci ulatwié stronom ugodowe lub
inne kompromisowe zakonczenie powstalego sporu. Np. w przypadXku, gdy ofiarg jest osoba
ze szkoly. autorytet szkoly moze pomoc w sklonieniu sprawcy do zaprzestania naruszen, 7
kolei w przypadku, gdy ofiara jest osoba spoza szkoly. szkota moze pomac sprawcy w
doprowadzeniu do zaniechania naruszen i naprawienia ich skutkow bez niepotrzebnej
eskalacji sporu.



AKktywnosci wobec Swiadkow

Stosownie do okolicznodci, nalezy samodzielnie zebrac ich zeznania lub zadbag, aby zostaly
one zebrane przez uprawnione organy,

Wspélpraca z Policja i sadami rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen 7 tytutu naruszen zalezy od decyzji
uprawnionego. to uprawniony musi samodzielnie zdecydowac czy zawiadamia¢ Policje lub
sklada¢ powodztwo. Stosownie do wskazanej wyzej roli mediatora. szkola powinna
zaangazowac si¢ natomiast przede wszystkim w ulatwianie zakonczenia sporu bez takiej
eskalacji.

Wspélpraca ze sluzbami spolecznymi i placowkami specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa autorskiego w
intrenecie dla wszystkich zainteresowanych 0sob w szkole, 8 Wspolpraca z dostawcami
Internetu 1 operatorami telekomunikacyjnymi Zaleznie od okolicznosci, moze by¢ wskazana
asysta sprawcy badz ofiary przy kontakcie z tego typu podmiotami, np. w celu zablokowania
dostepu do utworu umieszczonego w Internecie z naruszeniem prawa. Ponadto. stosownie do
przepisdw prawa, tego typu ushugodawey moga zosta¢ zobowigzani do przekazania
szczegdlow dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze
by¢ potrzebne postanowienie sadowe)

IX. PROCEDURA POSTEPOWANIA W PRZYPADKU ZAGROZENIA
BEZPIECZENSTWA TECHNICZNEGO SIECI, KOMPUTEROW I ZASOBOW
ONLINE

Podstawy prawne uruchomienia procedury
Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe, Statut szkoly. Regulamin szkoly
Rodzaj zagrozenia objgtego procedurg (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie
spectrum problemow:

I') ataki przez wirusy. robaki i trojany.

2) ataki na zasoby sieciowe (hakerstwo, spyware, crimeware. eksploit, ataki stownikowe i
back door, skanowanie portow, phishing, pharming, sniffing, spoofing, ataki Denial of service
(DoS), rootkit) i ataki socjotechniczne.

Na styku z zagadnieniami technicznymi lokalizuja si¢ zagrozenia wynikajace z



nieprawidtowych i szkodliwych zachowan uzytkownikow np. uzywanie latwych do
odgadniecia hasel, pozostawianie komputerow wlaczonych bez opieki, czy brak zabezpieczen
na wypadek braku energii elektrycznej.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okolicznodci zdarzenia

W przypadku wystapienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik
szkoly zobowiazany jest do zgloszenia go osobie odpowiedzialnej za infrastrukture cyfrowa
szkoly oraz dyrekeji. Kluczowe znaczenie ma zebranie i zabezpieczenie przez specjaliste
dowodow w formie elektroniczne).

Opis okoliczno$ci, analiza, zabezpieczenie dowodow

Szczegotowy opis procedur reagowania na wystapienie w szkole réznorodnych zagrozen
bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencie polityka bezpieczenstwa
cyfrowego™ danej szkoly stanowigcej element Szkolnego Planu Zapewnienia Bezpieczenstwa
Cyfrowego.

Identyfikacja sprawey(-6w)

Identyfikacje sprawcow ataku nalezy pozo'stawié specjalistom — informatykom. W sytuacji.
gdy incydent spowodowal szkole straty materialne lub wiazal si¢ z utratg danych nalezy
powiadomi¢ Policj¢. aby podjgla dziatania na rzecz zidentyfikowania sprawcy.
Aktywnosci wobec spraweow zdarzenia ze szKoly/ spoza szkoly

Jesli spraweami incydentu sg uczniowie danej szkoly, o zaistnialej sytuacji nalezy
powiadomi¢ ich rodzicow. zas wobec nich podja¢ dzialania wychowawcze. Jezeli skutki ataku
maja dotkliwy charakter. doprowadzily do zniszczenia mienia lub utraty istotnych danych (np.
gromadzonych w e-dzienniku szkoly). nalezy taki przypadek zglosi¢ na Policje.

Aktywnosci wobec Swiadkow

O incydencie nalezy powiadomi¢ spolecznosé szkolng (uczniéw. nauczycieli, rodzicow) i
zaprezentowaé podjete sprawnie dziatania. tak przywracajace dzialanie aplikacji i sieci
komputerowej w szkole. jak i wychowawczo-edukacyjne wobec dzieci.

Wspolpraca z Policja i sadami rodzinnymi

W przypadku wystapienia strat materialnych oraz utraty danych (szczegolnie danych
wrazliwych) nalezy zglosi¢ incydent na Policji. Wspolpraca ze stuzbami spolecznymi i
placowkami specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywolanych przez trojany) lub strat (np. utrata



danych z e-dziennika) konieczne jest skorzystanie z zewngtrznego wsparcia eksperckiego.
kontakt z serwisem tworcy oprogramowania lub zaméwienie ustugi w wyspecjalizowanej
firmie.

Procedura zostala zatwierdzona do stosowania w dniu 19 czerwca 2019 .

Warszawa, dnia 19 czerwea 2019 1.



